Anlage 2

Verpflichtung zur Vertraulichkeit und zur Einhaltung der
datenschutzrechtlichen Anforderungen nach der
Datenschutz-Grundverordnung (DSGVO)

Sehr geehrte Mitarbeiterinnen, sehr geehrte Mitarbeiter,

aufgrund des Inkrafttretens der Datenschutz-Grundverordnung (DSGVO) am 25. Mai
2018 moéchte ich Sie auf folgende Ihrerseits bestehenden Verpflichtungen zum
Datenschutz hinweisen:

Sie sind im Rahmen Ihrer dienstlichen Aufgaben verpflichtet, personenbezogene Daten
nicht unbefugt zu verarbeiten. Personenbezogene Daten diirfen daher nur verarbeitet
werden, wenn eine Einwilligung vorliegt oder eine gesetzliche Regelung die Verarbeitung
erlaubt oder vorschreibt. Die Grundsatze der DSGVO fiir die Verarbeitung
personenbezogener Daten sind zu wahren; sie sind in Artikel 5 Absatz 1 DSGVO
festgelegt und beinhalten im Wesentlichen folgende Verpflichtungen2:

Personenbezogene Daten miissen

a)

b)

c)

d)

e)

f)

auf rechtmaBige und faire Weise, und in einer flr die betroffene Person nachvoll-
ziehbaren Weise verarbeitet werden (,,RechtmaBigkeit, Verarbeitung nach Treu
und Glauben, Transparenz");

fur festgelegte, eindeutige und legitime Zwecke erhoben werden und dirfen nicht
in einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet
werden (,Zweckbindung®™);

dem Zweck angemessen und erheblich sowie auf das flir die Zwecke der
Verarbeitung notwendige MaB beschrankt sein (,Datenminimierung®);

sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle
angemessenen MaBnahmen zu treffen, damit personenbezogene Daten, die im
Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziiglich geléscht
oder berichtigt werden (,,Richtigkeit®);

in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen
nur so lange ermdéglicht, wie es flir die Zwecke, flr die sie verarbeitet werden,
erforderlich ist (,Speicherbegrenzung");

in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personen-
bezogenen Daten gewahrleistet, einschlieBlich dem Schutz vor unbefugter oder
unrechtmagBiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter
Zerstdrung oder unbeabsichtigter Schadigung durch geeignete technische und
organisatorische MaBnahmen (,Integritat und Vertraulichkeit"). Personenbezogene
Daten dirfen daher nur nach Weisung des Dienstherrn verarbeitet werden. Neben
Einzelweisungen der Vorgesetzten gelten als Weisung: Prozessbeschreibungen,
Ablaufplane, Dienstvereinbarungen, allgemeine Dienstanweisungen, vom Dienst-
herrn entsprechend Ubertragene Aufgaben in der Personalverwaltung sowie
betriebliche Dokumentationen und Handbiicher.

VerstdBe gegen diese Verpflichtung kénnen nach § 42 BDSG-neu (siehe beiliegendes
Merkblatt) und weiteren Strafvorschriften mit GeldbuBe und/oder Freiheitsstrafe
geahndet werden. Ein VerstoB kann zugleich eine Verletzung von arbeitsvertraglichen



Pflichten oder spezieller Geheimhaltungspflichten darstellen. Auch (zivilrechtliche)
Schadenersatzanspriiche kénnen sich aus schuldhaften VerstéBen gegen diese
Verpflichtung ergeben. Ihre sich aus dem Arbeitsvertrag oder gesonderten Vereinbarun-
gen bzw. Aufgabenlibertragungen ergebende Vertraulichkeitsverpflichtung wird durch
diese Erklarung nicht berihrt. Die Verpflichtung gilt auch nach Beendigung der Tatigkeit
weiter.

Mit freundlichen GriBen

Reiner Limbach



Merkblatt zur Verpflichtung zur Vertraulichkeit und zur Einhaltung
der datenschutzrechtlichen Anforderungen nach der
EU-Datenschutz-Grundverordnung (DSGVO)

Art. 4 DSGVO Begriffsbestimmungen
Im Sinne der Verordnung bezeichnet der Ausdruck:

1. ~personenbezogene Daten" alle Informationen, die sich auf eine identifizierte oder
identifizierbare nattrliche Person (im Folgenden ,betroffene Person“) beziehen; als
identifizierbar wird eine natlrliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen identifiziert werden kann, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitat dieser natirlichen Person sind;

2. ,Verarbeitung" jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten
Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit
personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das
Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das
Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder
eine andere Form der Bereitstellung, den Abgleich oder die Verknlipfung, die
Einschrankung, das Léschen oder die Vernichtung;

Strafvorschriften des § 34 DSG NRW

(1) Wer in Ausibung seiner Tatigkeit flir eine 6ffentliche Stelle einen der in § 33 Abs. 1
DSG NRW genannten Verst6Be gegen Entgelt oder in der Absicht, sich oder einen
anderen zu bereichern oder einen anderen zu schadigen, begeht, wird mit Freiheitsstrafe
bis zu zwei Jahren oder mit Geldstrafe bestraft. Der Versuch ist strafbar.

(2) Die Tat wird nur auf Antrag verfolgt. Antragsberechtigt sind die betroffene Person,
der Verantwortliche, der Auftragsverarbeiter sowie die oder der Landesbeauftragte flr
Datenschutz und Informationsfreiheit.

(3) Absatz 1 findet nur Anwendung, soweit die Tat nicht nach anderen Vorschriften mit

Strafe bedroht ist.

Strafvorschriften des § 42 BDSG-neu

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer wissent-
lich nicht allgemein zugangliche personenbezogene Daten einer groBen Zahl von Per-
sonen, ohne hierzu berechtigt zu sein,

1. einem Dritten Ubermittelt oder
2. auf andere Art und Weise zuganglich macht

und hierbei gewerbsmaBig handelt.



(2) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer perso-
nenbezogene Daten, die nicht allgemein zugéanglich sind,

1. ohne hierzu berechtigt zu sein, verarbeitet oder
2. durch unrichtige Angaben erschleicht

und hierbei gegen Entgelt oder in der Absicht handelt, sich oder einen anderen zu
bereichern oder einen anderen zu schadigen.

(3) Die Tat wird nur auf Antrag verfolgt. Antragsberechtigt sind die betroffene Person,
der Verantwortliche, die oder der Bundesbeauftragte und die Aufsichtsbehoérde.



